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ARTIGO ORIGINAL

RESUMO

O presente artigo analisa a intersec¢ao entre controle social, direito penal e o uso de
novas tecnologias na sociedade da informacdo. A partir de uma abordagem critico-
metodoldgica, investiga-se como ferramentas tecnolégicas, a exemplo da inteligéncia
artificial, reconhecimento facial e policiamento preditivo, tém reconfigurado as
dinamicas de vigilancia e controle punitivo. O objetivo central é compreender de que
maneira a digitalizagcdo do controle social afeta as garantias fundamentais e potencializa
a seletividade do sistema de justica criminal. A pesquisa, de natureza bibliografica e
documental, demonstra que a transicdo de um modelo disciplinar classico para um
controle algoritmico difuso cria um 'pandptico digital', no qual a coleta massiva de dados
atua como mecanismo de prevencao e repressao de condutas. Conclui-se que, embora
as inovacoes tecnoldgicas oferecam promessas de eficiéncia na seguranca publica, elas
frequentemente reproduzem vieses discriminatdrios e operam a margem do devido
processo legal, exigindo uma releitura da dogmatica penal e a construcdo de limites
ético-juridicos rigorosos para conter o avanco do autoritarismo tecnoldgico.

Palavras-chave: Controle social, Direito penal, Novas tecnologias, Policiamento
preditivo, Vigilancia algoritmica.
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ABSTRACT

This article analyzes the intersection between social control, criminal law, and the use
of new technologies in the information society. From a critical-methodological
approach, it investigates how technological tools, such as artificial intelligence, facial
recognition, and predictive policing, have reconfigured the dynamics of surveillance and
punitive control. The main objective is to understand how the digitalization of social
control affects fundamental guarantees and enhances the selectivity of the criminal
justice system. The research, of a bibliographic and documentary nature, demonstrates
that the transition from a classical disciplinary model to diffuse algorithmic control
creates a 'digital panopticon', in which massive data collection acts as a mechanism for
the prevention and repression of conduct. It concludes that, although technological
innovations offer promises of efficiency in public security, they frequently reproduce
discriminatory biases and operate outside due process of law, requiring a rereading of
criminal dogmatics and the construction of strict ethical-legal limits to contain the
advance of technological authoritarianism.

Keywords: Social control, Criminal law, New technologies, Predictive policing,
Algorithmic surveillance.
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1 INTRODUCAO
A sociedade contemporanea vivencia uma transformacgao paradigmatica impulsionada

pelo avanco exponencial das tecnologias de informacdo e comunicacdo. A digitalizacao
das relages sociais, a coleta massiva de dados (Big Data) e o desenvolvimento de
sistemas de inteligéncia artificial reconfiguraram ndo apenas a economia e a cultura,
mas também as estruturas de poder e os mecanismos de controle social. O advento da
chamada Quarta Revolugado Industrial trouxe consigo ferramentas capazes de processar
volumes inimaginaveis de informacdes em tempo real, alterando substancialmente a
forma como o State interage com os cidadaos e exerce seu poder de policia.

Historicamente, o Direito Penal tem operado como a ultima ratio do controle social
formal, atuando na repressao de condutas consideradas gravemente lesivas aos bens
juridicos tutelados pelo Estado. No entanto, a emergéncia de novas tecnologias tem
deslocado o eixo de atuacdo do sistema de justica criminal, promovendo uma transicdo
de um modelo reativo e punitivo para um paradigma preventivo e atuarial, centrado na
gestdo de riscos e na predicdo de comportamentos. Essa mudanca de paradigma reflete
uma nova racionalidade governamental, na qual a antecipag¢ao do crime torna-se mais
relevante do que a punic¢do do infrator apds o cometimento do delito.

Nesse contexto, ferramentas como o policiamento preditivo, o reconhecimento facial e
a vigilancia algoritmica emergem como novos instrumentos de controle social. Sob a
justificativa de otimizar a seguranca publica e reduzir os indices de criminalidade, o
Estado passa a adotar aparatos tecnoldgicos que permitem um monitoramento
continuo e ubiquo dos cidadaos, instaurando o que a doutrina tem denominado de
'pandptico digital'. A promessa de uma seguranca publica baseada em dados e
algoritmos seduz gestores publicos e a prépria sociedade, frequentemente
amedrontada pelo aumento da criminalidade urbana e pela sensacdo de inseguranca.

O presente artigo tem como objetivo analisar os impactos dessas novas tecnologias no
ambito do controle social e do Direito Penal. A problematica central que orienta a
pesquisa consiste em investigar em que medida a utilizacdao de ferramentas tecnoldgicas
para fins de seguranca publica afeta as garantias fundamentais dos individuos e
potencializa a seletividade inerente ao sistema penal. Questiona-se,
fundamentalmente, se aincorporacao acritica dessas tecnologias pelo sistema de justica
criminal ndo estaria promovendo uma erosao silenciosa dos principios garantistas que
estruturam o Estado Democratico de Direito.

A relevancia deste estudo reside na necessidade urgente de debater os limites éticos e
juridicos da atuacdo estatal na era digital, especialmente diante da auséncia de marcos
regulatorios especificos para o uso de inteligéncia artificial na seguranca publica
brasileira. Como professora e pesquisadora da Universidade do Estado da Bahia (UNEB),
busco contribuir para a constru¢cdo de uma dogmatica penal critica, capaz de responder
aos desafios da modernidade tecnolégica sem abrir m3o das conquistas democraticas e
dos direitos fundamentais.
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2 METODOLOGIA
Para a consecucdo dos objetivos propostos, este trabalho adota uma metodologia de

natureza qualitativa, pautada na pesquisa bibliografica e documental, com uma
abordagem critico-reflexiva. O referencial tedrico foi construido a partir da revisdao de
literatura nacional e estrangeira de referéncia nas areas de criminologia critica,
sociologia do controle, direito penal, direito processual penal e regulacdao de novas
tecnologias.

A pesquisa documental compreendeu a andlise de relatdrios de organizacdes da
sociedade civil sobre o uso de tecnologias de vigilancia no Brasil, dados estatisticos sobre
a implementacdo de sistemas de reconhecimento facial e decisdes judiciais relevantes
que abordam a tematica. A sele¢do das fontes bibliograficas priorizou autores cldssicos
e contemporaneos que discutem as transformacgdes do controle social, tais como Michel
Foucault, Gilles Deleuze, Shoshana Zuboff, David Garland e Cathy O'Neil.

O método de abordagem critico-reflexivo permitiu desvelar as tensdes existentes entre
a busca por eficiéncia e modernizagdo na segurancga publica e a imperiosa necessidade
de preservagdao dos direitos e garantias fundamentais consagrados na Constitui¢cao
Federal de 1988. A andlise estruturou-se em trés etapas principais: (i) reconstrucao
histérica e conceitual do controle social e sua relacido com o Direito Penal; (ii)
investigacdo do impacto da revolucdo tecnolégica e da governanca algoritmica na
configuracdo da sociedade da informacdo; e (iii) analise critica das ferramentas
especificas de controle penal (policiamento preditivo e reconhecimento facial) e seus
reflexos na seletividade e nas garantias processuais.

3 RESULTADOS e DISCUSSAO

3.1 Controle Social e Direito Penal na Modernidade: Do Pandptico a Sociedade de
Controle

O conceito de controle social é fundamental para a compreensdo das dindmicas de
organizacdo e manutencao da ordem nas sociedades humanas. Em termos socioldgicos,
o controle social abrange o conjunto de mecanismos, estratégias e sancdes por meio
dos quais uma coletividade busca assegurar a conformidade de seus membros as
normas, valores e expectativas dominantes. Trata-se de um processo continuo de
socializacdo e coerc¢do que visa neutralizar os comportamentos desviantes e garantir a
coesao social.

A teoria socioldgica tradicional distingue o controle social informal do controle social
formal. O primeiro é exercido por instituicdes primarias, como a familia, a escola, a
religido e os grupos de pares, operando por meio de processos de socializacdo e
internalizacdo de regras. O controle informal atua de maneira sutil e difusa, moldando
as consciéncias e os comportamentos desde a infancia. O segundo, por sua vez, é
exercido pelo Estado e suas agéncias especializadas (policia, ministério publico,
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judiciario, sistema prisional), entrando em ag¢do quando as instancias informais falham
em conter o comportamento desviante.

O Direito Penal insere-se no ambito do controle social formal, caracterizando-se como
o instrumento mais drastico e invasivo de que dispde o Estado. Sua atuac¢do é pautada
pela imposicdo de sangdes punitivas, notadamente a privagao de liberdade, aqueles que
transgridem as normas penais. Contudo, a criminologia critica tem demonstrado que o
sistema penal ndo opera de forma neutra ou igualitdria; ao contrdrio, ele é
estruturalmente seletivo, recaindo de maneira desproporcional sobre determinados
grupos sociais, geralmente os mais vulnerdveis e marginalizados (ANDRADE, 2003;
ZAFFARONI, 1991).

Na modernidade, a consolida¢dao do Estado-nac¢ao e o desenvolvimento do capitalismo
industrial demandaram novas formas de disciplina e controle dos corpos. Michel
Foucault (2014), em sua obra classica Vigiar e Punir, descreve a transicao dos suplicios
publicos para o modelo disciplinar, simbolizado pela prisdo e arquitetonicamente
representado pelo pandptico de Jeremy Bentham. O panoptismo institui uma vigilancia
invisivel e onipresente, induzindo o individuo a um estado de permanente visibilidade
gue assegura o funcionamento automatico do poder.

O panodptico benthamiano, concebido no final do século XVIII, consistia em uma
estrutura arquiteténica circular com uma torre de vigilancia no centro e celas na
periferia. O vigilante na torre podia observar todos os detentos, mas estes ndo podiam
ver o vigilante. Essa assimetria visual criava a ilusdao de uma vigilancia constante, levando
os individuos a internalizarem a disciplina e a se autovigiarem. Foucault utilizou essa
metafora para descrever o funcionamento das instituicdes disciplinares modernas,
como prisdes, escolas, hospitais e fabricas.

No entanto, as transformacdes sociais, econdmicas e tecnolégicas das ultimas décadas
indicam o esgotamento do modelo disciplinar classico. Gilles Deleuze (1992), dialogando
com a obra de Foucault, prop6s o conceito de 'sociedades de controle', nas quais a
disciplina exercida em espacos fechados cede lugar a mecanismos de controle
continuos, abertos e fluidos, viabilizados pelas tecnologias de informacdo. Nas
sociedades de controle, o poder ndo opera mais predominantemente pelo
confinamento fisico, mas pela modulacdao dos fluxos de informacado e pela gestdo dos
acessos.

Nesse novo paradigma, o controle ndo se da apenas pela coerc¢do fisica ou pelo
confinamento, mas pela modula¢cdo de comportamentos, pelo rastreamento de fluxos
e pela gestdo de dados. O individuo torna-se um 'dividual', uma entidade fragmentada
em senhas, perfis, scores e metadados, que sdao constantemente monitorados e
avaliados por sistemas informaticos. A vigilancia deixa de ser localizada e episédica para
se tornar ubiqua e continua, acompanhando o individuo em todos os momentos de sua
vida.
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E nesse contexto de transicdo que o Direito Penal e as agéncias de seguranca publica
passam a incorporar novas tecnologias como ferramentas centrais de controle social. A
racionalidade penal moderna, baseada na culpabilidade individual e na retribuicdo
proporcional ao dano causado, entra em tensdao com a racionalidade atuarial das novas
tecnologias, que prioriza a identificagdo de grupos de risco e a intervengao preventiva
(GARLAND, 2008; HARCOURT, 2007). Essa mudanca de foco tem profundas implicagdes
para a dogmatica penal e para a protecao dos direitos fundamentais.

3.2 A Revolugdo Tecnoldgica, o Capitalismo de Vigilancia e a Governanga Algoritmica

A virada para o século XXI foi marcada por uma revolucao tecnolégica sem precedentes,
caracterizada pela convergéncia entre computacgao, telecomunicagées e biotecnologia.
A disseminagdo da internet, a proliferacdo de dispositivos mdveis e o advento da
‘Internet das Coisas' (loT) conectaram pessoas, objetos e instituicbes em uma rede
global, dando origem ao que Manuel Castells (1999) denominou de 'sociedade em rede'.
Essa nova morfologia social é estruturada em torno de fluxos de informacdo que
transcendem as fronteiras geograficas e temporais.

Nessa nova configuracdo social, a informacao e o conhecimento tornam-se os principais
ativos economicos e fontes de poder. A capacidade de coletar, processar e analisar
volumes massivos de dados (Big Data) em tempo real transformou radicalmente os
modelos de negdcios, a governanca publica e as interagdes cotidianas. O Big Data
caracteriza-se pelos 'Trés Vs': volume (quantidade massiva de dados), velocidade
(geracdo e processamento em tempo real) e variedade (diversidade de formatos e
fontes de dados).

Shoshana Zuboff (2020) cunhou a expressao 'capitalismo de vigilancia' para descrever a
légica econbmica baseada na extracdo e mercantilizacdo de dados comportamentais,
visando a predigdo e modificagao de condutas humanas. Nesse modelo, a experiéncia
humana gratuita é apropriada como matéria-prima para a extracao de dados, que sao
processados por algoritmos de inteligéncia artificial para gerar produtos preditivos.
Esses produtos sdao entdo vendidos em mercados de futuros comportamentais, onde
empresas pagam para prever e influenciar as acdes dos consumidores.

A sociedade da informacdo é, intrinsecamente, uma sociedade da vigilancia. A cada
interacdo digital — seja uma busca na web, uma compra online, uma postagem em rede
social ou o simples deslocamento com um smartphone no bolso — os individuos deixam
rastros digitais que sdo capturados, armazenados e processados por algoritmos. Essa
'datificacdo’ da vida cotidiana cria um espelho digital de cada pessoa, revelando suas
preferéncias, habitos, vulnerabilidades e redes de relacionamento. A privacidade,
outrora considerada um direito fundamental inalienavel, passa a ser tratada como uma
mercadoria negocidvel em troca de servicos digitais 'gratuitos’.

O desenvolvimento da inteligéncia artificial (IA), especialmente das técnicas de
aprendizado de maquina (machine learning), potencializou exponencialmente a
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capacidade de extrair sentido desse oceano de dados. Sistemas de IA s3ao capazes de
identificar padrdoes complexos, estabelecer correlacdes ocultas e formular predicdes
com alto grau de precisdo. Diferentemente da programacdo tradicional, na qual as
regras sao explicitamente definidas por humanos, o aprendizado de maquina permite
que os algoritmos 'aprendam’' a partir dos dados, ajustando seus modelos internos de
forma autébnoma.

Essa capacidade analitica tem sido amplamente apropriada pelo Estado para fins de
seguranca publica e controle social. A transicdo para a governanca algoritmica implica
uma mudanga na racionalidade do controle. Enquanto o modelo tradicional baseava-se
na suspeita individualizada e na investigacao de fatos passados, o novo modelo orienta-
se pela andlise de risco, pela probabilidade e pela antecipacdo de eventos futuros. A
I6gica atuarial, antes restrita ao setor de seguros, passa a colonizar o sistema de justica
criminal, transformando a seguranca publica em um exercicio de gestdo de riscos
populacionais.

Nesse cenario, a presuncdo de inocéncia cede espaco a uma presuncao de risco
generalizada. Todos os cidadaos tornam-se, em alguma medida, suspeitos em potencial,
cujos dados devem ser continuamente monitorados e avaliados por sistemas
automatizados. A vigilancia deixa de ser uma medida excepcional, justificada por indicios
concretos de autoria e materialidade delitiva, para se tornar a regra, o estado padrdo de
funcionamento da sociedade conectada. O pandptico digital, diferentemente do
pandptico arquitetdnico, ndo exige o confinamento fisico; ele opera de forma invisivel e
capilarizada, infiltrando-se nos intersticios da vida cotidiana.

3.3 Novas Tecnologias como Ferramentas de Controle Social Penal

Aincorporacdo de novas tecnologias pelas agéncias de seguranca publica e pelo sistema
de justica criminal tem reconfigurado profundamente as praticas de controle social
penal. Sob o discurso da modernizacdo, da eficiéncia e da neutralidade tecnolégica, o
Estado tem adotado uma série de ferramentas que ampliam sua capacidade de vigilancia
e intervencdo. Destacam-se, nesse contexto, o policiamento preditivo e os sistemas de
reconhecimento facial, que representam a vanguarda da aplicagdao da inteligéncia
artificial na esfera penal.

3.3.1 Vigilancia Algoritmica e Policiamento Preditivo

O policiamento preditivo (predictive policing) consiste na utilizacdo de algoritmos e
analises de Big Data para prever onde, quando e por quem crimes tém maior
probabilidade de ocorrer, orientando a alocacdo de recursos policiais e as estratégias de
patrulhamento. Essa tecnologia baseia-se na premissa de que o comportamento
criminal ndo é aleatdrio, mas segue padrbes espaciais e temporais que podem ser
identificados por modelos matematicos. A promessa é a de que a policia possa atuar de
forma proativa, prevenindo a ocorréncia de delitos antes mesmo que eles acontecam.
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Existem, fundamentalmente, duas modalidades de policiamento preditivo: a predi¢ao
baseada em locais (place-based) e a predicdo baseada em pessoas (person-based). A
primeira utiliza dados histéricos de criminalidade para identificar 'zonas quentes'
(hotspots) com maior risco de ocorréncia de delitos, direcionando o patrulhamento
ostensivo para essas areas. Softwares como o PredPol (agora Geolitica) tornaram-se
populares em diversas cidades ao redor do mundo, prometendo otimizar o uso do
efetivo policial e reduzir as taxas de criminalidade patrimonial.

A segunda modalidade, mais controversa, busca identificar individuos com maior
probabilidade de se envolverem em atividades criminosas, seja como autores ou como
vitimas, a partir da andlise de seus antecedentes, redes de relacionamento e
comportamentos. Programas como o 'Strategic Subject List' (SSL) do Departamento de
Policia de Chicago geraram intensos debates sobre a legalidade e a ética de se atribuir
'pontuacoes de risco' a cidaddaos com base em algoritmos opacos. A predi¢cdo baseada
em pessoas aproxima-se perigosamente do conceito de 'direito penal do autor', punindo
o individuo nao pelo que ele fez, mas pelo que ele supostamente é ou pode vir a fazer.

Embora os defensores do policiamento preditivo argumentem que a tecnologia permite
uma atuacdo policial mais objetiva e eficiente, criticos apontam para o risco de
reproducdo e amplificacdo de vieses discriminatorios. Os algoritmos sdo treinados com
base em dados histdricos produzidos pelas préprias agéncias policiais, os quais refletem
as praticas de policiamento do passado. Se a policia historicamente concentrou suas
abordagens em bairros periféricos e popula¢des marginalizadas, os dados refletirdao uma
maior incidéncia criminal nessas areas, levando o algoritmo a prever mais crimes nesses
mesmos locais.

Cria-se, assim, um ciclo vicioso de feedback (feedback loop): o algoritmo direciona a
policia para areas vulneraveis; a maior presenca policial resulta em mais abordagens e
prisdes (frequentemente por crimes de menor potencial ofensivo, como posse de
drogas); essas novas prisdes alimentam o banco de dados, confirmando a predicdo
inicial e justificando o envio de ainda mais policiais para a regido. O resultado é a
hipervigilancia e a supercriminalizacdo de grupos historicamente estigmatizados, sob o
verniz de uma suposta neutralidade matemadtica. A tecnologia, longe de eliminar o viés
humano, atua como um mecanismo de 'lavagem algoritmica' (mathwashing), conferindo
uma aura de objetividade cientifica a praticas discriminatdrias (O'NEIL, 2016).

Além disso, a opacidade dos algoritmos (o chamado problema da 'caixa preta') dificulta
o escrutinio publico e o controle de legalidade sobre as decisdes automatizadas. Muitas
dessas ferramentas sdo desenvolvidas por empresas privadas e protegidas por segredo
comercial, impedindo que os cidaddos e até mesmo os operadores do direito
compreendam os critérios utilizados para classificar uma drea ou um individuo como 'de
alto risco'. A impossibilidade de auditar o cédigo-fonte e os dados de treinamento
compromete o principio da transparéncia e inviabiliza o exercicio do contraditério e da
ampla defesa.
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3.3.2 Reconhecimento Facial e Seletividade Penal

Outra tecnologia que tem ganhado destaque como ferramenta de controle social é o
reconhecimento facial automatizado. Esses sistemas utilizam inteligéncia artificial para
mapear caracteristicas biométricas da face humana capturadas por cdmeras de
vigilancia, comparando-as em tempo real com bancos de dados de pessoas procuradas,
foragidos ou suspeitos. A promessa de identificar criminosos em meio a multidoes tem
impulsionado a adogdao dessa tecnologia por governos em todo o mundo,
frequentemente associada a projetos de 'cidades inteligentes' (smart cities).

A implementacdo do reconhecimento facial em espacos publicos tem sido justificada
pela necessidade de capturar criminosos e prevenir atos de violéncia. No entanto, a
utilizacdo dessa tecnologia levanta graves preocupac¢des em relagdo a privacidade, a
protecao de dados pessoais e, sobretudo, a igualdade racial. Diversos estudos tém
demonstrado que os algoritmos de reconhecimento facial apresentam taxas de erro
significativamente maiores quando aplicados a pessoas negras, especialmente mulheres
negras, em comparac¢ao com homens brancos.

Essa disparidade de precisdao decorre, em grande parte, da falta de diversidade nos
bancos de dados utilizados para treinar os algoritmos, que sdao predominantemente
compostos por faces de pessoas brancas. Além disso, as préprias técnicas de iluminacao
e captura de imagem historicamente favoreceram tons de pele mais claros. No contexto
do sistema de justica criminal, os 'falsos positivos' gerados por essas falhas tecnolégicas
tém consequéncias devastadoras, resultando em abordagens policiais abusivas, prisdes
injustas e viola¢des de direitos fundamentais.

No Brasil, a adog¢ao do reconhecimento facial por governos estaduais e municipais tem
avancado rapidamente, muitas vezes sem o devido debate publico e sem a
implementacdo de salvaguardas legais adequadas. Casos de prisdes equivocadas
baseadas em falhas do sistema ja foram documentados em diversas cidades brasileiras,
evidenciando como a tecnologia pode atuar como um catalisador do racismo estrutural
e da seletividade penal. A presunc¢ao de infalibilidade da maquina frequentemente se
sobrepGe ao depoimento do individuo, invertendo o 6nus da prova e exigindo que o
cidaddo prove que ndo é a pessoa identificada pelo algoritmo.

A vigilancia biométrica massiva transforma o espac¢o publico em um ambiente de
constante escrutinio, inibindo o exercicio de liberdades fundamentais, como o direito
de ir e vir, a liberdade de expressao e o direito de reunido. A captura indiscriminada de
dados biométricos de milhares de transeuntes inocentes, sem o seu consentimento,
viola os principios da necessidade e da proporcionalidade, configurando uma intrusao
desmedida do Estado na esfera de privacidade dos cidaddos. O efeito inibidor (chilling
effect) gerado pela consciéncia de estar sendo constantemente monitorado
compromete a vitalidade do espaco publico democratico.

Diante desses riscos, diversas organizacdes da sociedade civil e pesquisadores tém
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defendido o banimento (ban) ou a imposicdo de moratdrias ao uso do reconhecimento
facial para fins de seguranca publica, até que sejam estabelecidos marcos regulatdrios
rigorosos e comprovada a eficidcia e a equidade da tecnologia. Algumas cidades nos
Estados Unidos e na Europa ja aprovaram legislagdes restringindo ou proibindo o uso
dessa ferramenta por agéncias policiais, reconhecendo os perigos inerentes a vigilancia
biométrica descontrolada.

3.4 Desafios Eticos e Juridicos na Era Digital

A utilizacdo de novas tecnologias como ferramentas de controle social penal impde
desafios complexos ao Direito e a ética. O descompasso entre a velocidade da inovacao
tecnoldgica e o tempo de resposta do legislador cria lacunas normativas que sao
frequentemente preenchidas por praticas estatais a margem do devido processo legal.
A regulacdo dessas tecnologias exige um esforco interdisciplinar, envolvendo juristas,
cientistas da computacdo, socidlogos e a sociedade civil como um todo.

Um dos principais desafios reside na protecdo de dados pessoais no ambito da
seguranca publica e da persecucdo penal. A Lei Geral de Protecdo de Dados Pessoais
(LGPD) brasileira (Lei n2 13.709/2018) exclui de seu escopo de aplicagdo o tratamento
de dados realizado para fins exclusivos de seguranga publica, defesa nacional e
atividades de investigacdo e repressdo de infracdes penais, remetendo a regulacao
dessa matéria a uma lei especifica, que ainda nao foi editada. Essa exclusdo cria um
vacuo juridico preocupante, deixando o tratamento de dados sensiveis na esfera penal
sujeito a normativas esparsas e insuficientes.

Essa lacuna legislativa deixa os cidaddos vulneraveis a abusos e arbitrariedades,
permitindo o compartilhamento descontrolado de bases de dados entre differentes
Orgdos estatais e empresas privadas, sem critérios claros de transparéncia, finalidade e
temporalidade. A auséncia de um marco legal especifico para a protecdo de dados na
esfera penal compromete o direito a autodetermina¢dao informativa e dificulta a
responsabilizacdo do Estado por eventuais danos causados pelo uso indevido de
tecnologias de vigilancia. E imperativa a aprovacdo de uma legislacdo que estabeleca
principios, direitos dos titulares e obrigacGes para os agentes de tratamento no ambito
da seguranca publica.

Outro desafio fundamental é a garantia do devido processo legal e do direito a ampla
defesa face as decisdes algoritmicas. O uso de sistemas de |A para embasar decisdes
sobre prisdes cautelares, concessao de liberdade proviséria, progressdo de regime ou
dosimetria da pena exige que os critérios utilizados pelos algoritmos sejam
transparentes, explicaveis e passiveis de contestacdo. O acusado tem o direito de
conhecer os fundamentos que embasam uma decisdo que restringe sua liberdade, ndo
podendo o Estado se escudar no segredo comercial ou na complexidade técnica para
negar esse direito. A opacidade algoritmica é incompativel com a exigéncia
constitucional de motivacdo das decisdes judiciais.
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Ademais, é imperativo enfrentar a questdo dos vieses algoritmicos e da discriminagao
tecnolégica. O Direito Penal ndo pode chancelar a utilizacdo de ferramentas que
reproduzem e aprofundam desigualdades histéricas. A implementacdo de qualquer
tecnologia de controle social deve ser precedida de rigorosas avaliagdes de impacto
sobre os direitos fundamentais, com a participa¢do da sociedade civil e de especialistas
independentes, garantindo-se a suspensao ou o banimento de sistemas que se mostrem
incompativeis com os principios constitucionais da igualdade e da ndo discriminacdo. A
auditoria algoritmica deve se tornar uma pratica rotineira e obrigatéria no dambito da
justica criminal.

Por fim, faz-se necessaria uma reflexdo ética sobre os limites da vigilancia na sociedade
democratica. A busca pela seguranca absoluta por meio do controle tecnolégico total é
uma ilusdo perigosa que flerta com o autoritarismo. O Estado de Direito pressupde a
existéncia de espacos de opacidade e de liberdade, imunes ao escrutinio estatal. A
aceitacdo acritica do pandptico digital ameaca corroer as bases da cidadania e da
dignidade humana, transformando os individuos em meros objetos de gestdo
algoritmica. A tecnologia deve ser um instrumento para a promoc¢do dos direitos
humanos, e ndo uma ferramenta para a sua supressao.

4  CONCLUSAO
A analise empreendida neste artigo evidencia que as novas tecnologias de informacao e

comunicacao, em especial a inteligéncia artificial e a analise de Big Data, tém provocado
uma profunda reconfiguracdo nos mecanismos de controle social e na atuacdo do
sistema de justica criminal. A transicdo para um modelo de governanga algoritmica
instaura um 'pandptico digital', caracterizado pela vigilancia ubiqua, pela predicdao de
comportamentos e pela gestdo atuarial de riscos. Essa nova racionalidade
governamental desloca o foco da punicdo reativa para a intervencdo preventiva,
alterando substancialmente as bases do Direito Penal moderno.

Embora o discurso oficial legitime a adocdo dessas ferramentas com base em promessas
de eficiéncia, objetividade e modernizacao da seguranca publica, a realidade demonstra
gue as tecnologias de controle social frequentemente operam como vetores de
reproducdo e amplificacdo de desigualdades estruturais. O policiamento preditivo e o
reconhecimento facial, ao se alimentarem de dados enviesados e refletirem praticas
discriminatodrias do passado, tendem a hipervigilar e supercriminalizar populacGes
historicamente marginalizadas, potencializando a seletividade inerente ao Direito Penal.
A tecnologia, nesse contexto, atua como um mecanismo de legitimacdo cientifica do
racismo estrutural e da criminalizacao da pobreza.

A opacidade dos sistemas algoritmicos e a auséncia de marcos regulatérios adequados,
especialmente no que tange a protecdo de dados pessoais na esfera penal,
comprometem garantias fundamentais como o devido processo legal, a presuncao de
inocéncia, a privacidade e a igualdade. A delegacao de decisdes que afetam a liberdade
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e a dignidade humana a sistemas automatizados de 'caixa preta' representa um
retrocesso civilizatério incompativel com os ditames do Estado Democratico de Direito.
A impossibilidade de auditar e contestar as decisdes algoritmicas esvazia o direito a
ampla defesa e fragiliza o controle de legalidade sobre os atos estatais.

Diante desse cendrio, conclui-se que o enfrentamento dos desafios impostos pelo
controle social tecnolégico exige uma postura critica e proativa por parte da
comunidade juridica e da sociedade civil. E urgente a edi¢do de uma legislacdo especifica
gue regule o tratamento de dados para fins de seguranca publica e persecucdo penal,
preenchendo a lacuna deixada pela LGPD. Essa legislacdo deve estabelecer limites
claros, mecanismos de transparéncia, auditorias independentes e responsabilizagdo por
danos, garantindo que o uso da tecnologia esteja subordinado ao respeito aos direitos
fundamentais.

O Direito Penal do século XXI ndo pode se render ao determinismo tecnoldgico nem a
seducdo do controle absoluto. A tecnologia deve estar a servico da emancipacao
humana e da promoc¢ado da justi¢a, e ndo atuar como um instrumento de opressao e
exclusdo. A construgdo de limites ético-juridicos rigorosos ao uso de novas tecnologias
é condicdo indispensdvel para preservar a esséncia da democracia e garantir que a
sociedade da informacdo ndo se converta em uma distopia da vigilancia. A defesa das
garantias penais e processuais penais adquire, na era digital, uma nova e premente
dimensao: a prote¢ao do individuo contra o arbitrio tecnolégico do Estado.
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