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REVISAO

RESUMO

O artigo discutiu o avanco dos crimes cibernéticos no Brasil, com foco no estelionato virtual.
Esse crime consiste em fraudes realizadas no ambiente digital, com o objetivo de enganar
vitimas para obtengdo de vantagens ilicitas. O texto apresenta o conceito de estelionato
virtual, diferenciando-o do estelionato tradicional, e descreve os métodos mais comuns,
como o uso de redes sociais, e-mails fraudulentos e aplicativos de mensagens. Destaca-se o
aumento significativo desses crimes no Brasil, impulsionado pela ampliacdo do uso de
tecnologias digitais e do comércio eletronico. No ambito juridico, o artigo examina a
legislacdo brasileira aplicavel, com destaque para a Lei 14.155/2021, que endureceu as
penas para fraudes eletrénicas, e aponta os desafios enfrentados pelas autoridades na
investigacdo e punicdo desses delitos. Além disso, analisa os impactos sociais, econémicos e
psicoldgicos dessas praticas, que afetam tanto individuos quanto empresas. Por fim, o artigo
propde solugdes como o investimento em ciberseguranga, campanhas de conscientizagao
publica e o aprimoramento das ferramentas de investigacdo digital. Conclui-se que o
enfrentamento do estelionato virtual requer uma abordagem colaborativa entre governo,
empresas e cidadaos, com o objetivo de reforgar a seguranga no ambiente digital brasileiro
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CYBERCRIMES IN BRAZIL: ANALYSIS OF VIRTUAL FRAUD AND
ITS LEGAL IMPLICATIONS

ABSTRACT

The article discussed the increase in cybercrimes in Brazil, with a focus on virtual fraud. This
crime consists of frauds carried out in the digital environment, with the aim of deceiving
victims in order to obtain illicit advantages. The text presents the concept of virtual fraud,
differentiating it from traditional fraud, and describes the most common methods, such as
the use of social networks, fraudulent emails, and messaging applications. It highlights the
significant increase in these crimes in Brazil, driven by the increased use of digital
technologies and e-commerce. In the legal sphere, the article examines the applicable
Brazilian legislation, with emphasis on Law 14.155/2021, which toughened penalties for
electronic fraud, and highlights the challenges faced by authorities in investigating and
punishing these crimes. In addition, it analyzes the social, economic, and psychological
impacts of these practices, which affect both individuals and companies. Finally, the article
proposes solutions such as investment in cybersecurity, public awareness campaigns, and
the improvement of digital investigation tools. It is concluded that tackling virtual fraud
requires a collaborative approach between government, companies and citizens, with the
aim of reinforcing security in the Brazilian digital environment.
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1 INTRODUGAO

A pesquisa aborda o tema dos cibercrimes, com foco no estelionato virtual no
contexto do Direito brasileiro, analisando os fatores associados a pratica desse crime,
investigando os crimes cibernéticos no Brasil e compreendendo o estelionato conforme
previsto no ordenamento juridico nacional. O estudo também explora o surgimento do
estelionato virtual e as formas de punicdo aplicaveis, destacando a relevancia da Lei n2
14.155/2021, que aumentou as penas para crimes cometidos por meios digitais.

Com o avancgo das tecnologias digitais e a crescente dependéncia da internet nas
transacOes cotidianas, novos desafios surgem para o Direito, especialmente diante da
criminalidade cibernética. O estelionato virtual, caracterizado pelo uso de meios digitais para
enganar e causar prejuizo financeiro as vitimas, tem ganhado destaque por seu impacto
econdmico e social. A facilidade de atuagdo andnima e sem barreiras territoriais torna esse
crime de dificil controle, exigindo do sistema juridico brasileiro constante adequacdo as
novas realidades tecnoldgicas.

Nesse contexto, a pesquisa levanta como problema central a questdo: Quais sdo as
medidas preventivas direcionadas as vitimas de estelionato virtual que podem contribuir
para a reducdo e inibicdo desse tipo de crime? Assim, busca-se avaliar a evolucao legislativa
e a eficacia das normas vigentes, analisando os desafios enfrentados pelo sistema judicidrio
para garantir a prevencgao e repressao do estelionato virtual.

A metodologia adotada é de natureza bibliografica, com base em estudos cientificos,
doutrina e legislagdo. O trabalho também reflete sobre a necessidade de cooperacao
internacional, revisdo constante das leis e implementacdo de politicas preventivas que
promovam maior protecdao aos usudrios e mais eficiéncia na aplicacdo da justica. Dessa
forma, pretende-se contribuir para o debate juridico sobre cibercrimes e oferecer subsidios

para o desenvolvimento de estratégias eficazes contra o estelionato virtual.

2 CRIMES CIBERNETICOS
Os crimes cibernéticos, também conhecidos como cibercrimes, referem-se a delitos

cometidos no ambiente virtual, utilizando dispositivos conectados a internet. Esse tipo de
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criminalidade abrange uma ampla gama de acdes ilicitas, desde invasdes de sistemas e
roubo de dados até fraudes financeiras e disseminagdo de conteudos ilegais. Com o
crescimento exponencial do uso das tecnologias digitais e a dependéncia da internet para
atividades cotidianas, os cibercrimes tornaram-se um problema global, desafiando

legislacOes e sistemas de seguranga em todo o mundo.

No Brasil, os cibercrimes estao tipificados em leis especificas, como o Marco Civil da
Internet (Lei n? 12.965/2014) e a Lei n? 12.737/2012, conhecida como Lei Carolina
Dieckmann, que criminaliza a invasao de dispositivos informaticos. Além disso, outros crimes
do Cddigo Penal Brasileiro, como estelionato (art. 171), foram adaptados para contemplar
modalidades digitais, especialmente apds a promulgacdo da Lei n® 14.155/2021, que
agravou penas para crimes cometidos pela internet.

A principal caracteristica dos cibercrimes é a utilizacdo de tecnologias avancadas para
cometer delitos de maneira anOGnima e, muitas vezes, transnacional. Isso dificulta a
identificacdo dos autores e a aplicacdo das penalidades, exigindo cooperacdo entre
diferentes paises e um constante aprimoramento dos mecanismos de investigagao. Entre os
crimes cibernéticos mais comuns estdo o estelionato virtual, o roubo de identidade, ataques
de ransomware, phishing, hacking de contas bancdrias e a exploragdo sexual online. A
prevencdo e o combate a esses crimes demandam ndo apenas leis atualizadas, mas também
investimentos em seguranca digital, conscientizacdo da populacdo e capacitacdo das
autoridades responsaveis pela investigacdo e punicdo dos infratores.

Nesse cendrio, os crimes cibernéticos representam um grande desafio para o Direito
e a seguranga publica, demandando solucbes integradas e inovadoras que garantam a
protecdo dos usudrios e a eficacia no enfrentamento dessa modalidade de criminalidade.
Com o avanco da tecnologia, a internet se tornou uma importante ferramenta no mundo
globalizado, pois tem se mostrado como um importante instrumento na relagao entre as
pessoas e comércio assim como na transmissdao de informacdes. Contudo, a internet,
juntamente com os beneficios, traz em mesma proporg¢do uma quantidade infinita de ilicitos,
gue vém aumentando assustadoramente (Santos et. al., 2017, p. 73). Desse modo, apesar da

internet ser uma ferramenta de integracdo global, proporcionando o relacionamento de

Periddicos Brasil. Pesquisa Cientifica
Volume 4, Issue 1 (2025), Page 2802-2818.



CIBERCRIMES NO BRASIL: ANALISE DO ESTELIONATO VIRTUAL E SUAS IMPLICACOES JURIDICAS
PRPC S4, et. al.

pessoas independente da distancia, acaba por dar margem ao cometimento de varios
delitos.

Nesse contexto, destaca-se que as pessoas perderam parcialmente sua privacidade,
ficando sujeita a riscos decorrentes da exposicdo excessiva, ou até mesmo de danos a sua
moral, embora seja inegavel os pontos benéficos, como a integracdao cibernética, o
armazenamento e coordenacdo de dados e a facilitacdo de atividades e processos. Assim,
tem se demonstrado também como um meio para o cometimento de delitos informaticos,
visto que serve de instrumento para a pratica delitiva (Spinieli, 2018, p. 24).

Faz-se necessario assim, esclarecer a definicdo de crimes cibernéticos, a qual se
configura como ampla, pois, abrange uma variedade de condutas delitivas praticadas por
meio da utilizacdo de tecnologias da informacdo e comunicagdo. Os crimes cibernéticos sao
condutas delitivas que ocorrem por meio do uso de tecnologias de informacdo e
comunicacdo, onde o meio digital é utilizado como instrumento para a pratica de infracGes
penais. Esses delitos sdo cometidos de maneira virtual, envolvendo a utilizacdo de
dispositivos eletrénicos e a internet para a realizacdo de atividades ilegais. Com o avancgo
tecnoldgico e a ampla adogdo da internet em diversas esferas da sociedade, os crimes
cibernéticos se tornaram uma preocupacao global. (Almeida, 2018, p. 97).

A investigacdo dos crimes virtuais é feita através de uma andlise técnica, que
permite verificar a autoria e materialidade dos crimes praticados por meio de uma rede que
interliga os computadores (Wendt, 2017).

Com o avanco da tecnologia e assim a utilizacdo da internet pela populacdo, o
cometimento de crimes virtuais tem crescido nos ultimos anos, ocasionando assim, a criacao
de delegacias especializadas a investigar determinados crimes, porém, se no local em que
ocorreu o crime virtual ndo tiver uma Delegacia Especializada, podera ser registrado um
boletim na delegacia mais préxima da residéncia da vitima.

Isso porque as provas devem ser colhidas por profissionais especializados, assim
como um perito capacitado, pois demanda tempo, pela complexidade dos procedimentos.

De acordo com Regis (2011, p. 13):

Além da coleta de provas é necessdrio também se chegar até ao

autor do delito, e para se chegar até ele existe um caminho onde ha
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uma burocracia enorme que dificulta muito o andamento da
investigacdo, essa dificuldade decorre, devido ao endereco IP da
maquina do autor, ser uma informacdao protegida pelo sigilo de
dados (Art.5 da CF), assim, para poder se comprovar os dados
referentes ao cadastro do IP, faz-se necessdria autorizacao judicial
para as autoridades acessarem as informacdes da pessoa que

proferiu a injuria, calinia ou difamacao.

Portanto, ao se conectar a internet, o servidor de acesso a rede, atribui um
endere¢o ao computador, que funcionara como sua identidade. Nesse processo, o IP
desenvolve um papel relevante, no prazo em torno de 30 dias, pois, identificard quem sdo os
individuos que se conectaram na internet naquele momento e lugar, ajudando na
identificacdo dos autores.

Durante esse processo, ha duas posicdes no ordenamento juridico brasileiro, pois,
ha os que defendem que a quebra desse sigilo do IP fere o que o artigo 5°, inciso XlI, da
Constituicdo o qual declara que: “E invioldvel o sigilo das correspondéncias e das
comunicagoes telegraficas, de dados e das comunicagdes telefdnicas, salvo, ultimo caso, por
ordem judicial, nas hipdteses e na forma que a lei estabelecer para fins de investigacdo
criminal ou instrucdo processual penal”. Por outro lado, hd os que defendem o
posicionamento de que o artigo 5° inciso IV, da CF/88, determina que: “E livre a

manifestacdo do pensamento, sendo vedado o anonimato” (Brasil, 1988).

2.1 Alei dos crimes cibernéticos (lei n2 12.737/2012) - O caso Carolina Dieckman

A Lei n? 12.737/2012, conhecida como "Lei Carolina Dieckmann", representa um
marco na legislacdo brasileira sobre crimes cibernéticos. Sancionada em 30 de novembro de
2012 e em vigor desde abril de 2013, a lei foi criada em resposta a um caso amplamente
divulgado envolvendo a atriz Carolina Dieckmann. Na ocasido, o computador da atriz foi
invadido, e fotos intimas foram roubadas e divulgadas sem sua autoriza¢cdo. O incidente
evidenciou a necessidade de regulamentacdo especifica para lidar com crimes no ambiente

digital, especialmente a invasdo de dispositivos informaticos e a viola¢do de privacidade.
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A lei trouxe alteracOes importantes ao Cddigo Penal Brasileiro, tipificando crimes
cibernéticos como a invasdao de dispositivo informatico, descrita no artigo 154-A, que
penaliza o acesso ndo autorizado a dispositivos alheios mediante violagdo de mecanismos de
seguranca com a finalidade de obter, adulterar ou destruir dados ou informagées sem o
consentimento do titular. Além disso, a lei prevé aumento de pena caso o crime cause
prejuizo econémico ou seja cometido contra dispositivos destinados a servigcos publicos ou
de utilidade publica. O caso Carolina Dieckmann destacou a fragilidade do sistema juridico
brasileiro diante da crescente criminalidade cibernética e impulsionou debates sobre a
privacidade e a seguranga no ambiente digital. Antes da promulgacdo da lei, ndo havia
previsao legal clara para punir a invasao de dispositivos, o que dificultava a responsabilizacdo
de infratores.

Apesar de ser um avango significativo, a Lei n? 12.737/2012 enfrenta desafios
continuos, como a evolugdo constante das tecnologias e a sofisticacdo das técnicas utilizadas
por cibercriminosos. O caso da atriz foi um divisor de dguas ao trazer visibilidade a questao
dos crimes cibernéticos e acelerar mudancas legislativas necessarias para proteger os
direitos dos usudrios no ambiente digital. Mesmo sendo um pilar no combate a
criminalidade cibernética no Brasil, a lei demanda atualizacbes constantes para acompanhar
as novas ameacas impostas pela era digital.

Em conclusdo, a Lei n? 12.737/2012 representa um avanco significativo na protecdo
dos direitos dos cidaddaos no espaco virtual, especialmente em um contexto onde crimes
cibernéticos se tornaram uma preocupacdo crescente. O caso de Carolina Dieckmann
catalisou a discussdo sobre a necessidade de legislacdo especifica e a importancia da
protecdo da privacidade. No entanto, é necessdrio que a lei seja efetivamente aplicada e que
haja um esfor¢co continuo para educar a populacdo sobre os riscos da internet e a

importancia de proteger seus dados pessoais.

2.2 O Marco Civil da Internet (lei n2 12.965/2014) e a protecdo de dados dos usuarios

Em 2014, foi sancionada a Lei n? 12.965, também conhecida como a Lei do Marco
Civil da Internet, que trouxe principios, direitos, garantias e deveres dos usuarios da internet.
O crime de estelionato tipificado no artigo 171 do Cédigo Penal brasileiro, obter para si ou

para outra vantagem ilicita mediante ardil, artificio, meio fraudulento em prejuizo de
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outrem. A principal caracteristica do estelionato é manter a vitima em erro e deixa-la no
prejuizo. No que tange o estelionato virtual, a Unica diferenga havida entre o estelionato
virtual e o real, é o modus operandi, pois o virtual necessita do uso de um equipamento de
informatica. Para este ndo ha qualquer tipificacdo no ordenamento juridico, a qual ndo pode
haver qualquer condenacao.

Maia (2017, p. 76), afirma que o Marco Civil se assenta em trés pilares: “a garantia
da neutralidade da rede; protecao a privacidade do usuario da Internet; e a garantia da
liberdade de expressao”.

O Marco Civil da Internet, estabelecido pela Lei n? 12.965/2014, representa um
avango significativo na regulamentagao do uso da internet no Brasil. Essa legislagao foi
criada com o intuito de garantir os direitos dos usuarios na rede, promovendo a liberdade de
expressao, a privacidade, e a protecdo de dados pessoais. A lei surgiu em um contexto em
gue a expansdo da internet e a crescente digitalizacdo das relagGes sociais e comerciais
levantaram preocupacdes sobre a seguranca e a privacidade dos dados dos usudrios
(Mendes, 2020).

Um dos principais objetivos do Marco Civil da Internet é assegurar a protecdo da
privacidade e dos dados pessoais dos internautas. De acordo com o artigo 79, a lei
estabelece que é assegurado ao usudrio o direito a protecao de seus dados pessoais, sendo
obrigatéria a obtencdo de consentimento para a coleta, uso e tratamento dessas
informacdes. Essa abordagem reforca a ideia de que os dados dos usudrios sao uma
extensdo de sua identidade e, portanto, devem ser tratados com respeito e cuidado.
Segundo Silva (2021), essa protecdo é crucial em um cendrio onde dados pessoais sdo
frequentemente utilizados para fins comerciais sem o consentimento adequado dos
titulares.

Além disso, a lei também define a responsabilidade dos provedores de servico em
relacgdo a seguranca dos dados que armazenam. O artigo 14 estabelece que esses
provedores sao responsaveis por danos causados por conteudo gerado por terceiros, salvo
se comprovada a auséncia de culpa. Essa disposicdo busca garantir que os provedores
adotem medidas eficazes de seguranca e que os usuarios sejam informados sobre as
politicas de privacidade e de protecdo de dados aplicdveis a suas informacbes pessoais

(Costa, 2022).
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O Marco Civil da Internet também criou um ambiente propicio para a discussdo e a
formulagdo de politicas publicas relacionadas a prote¢ao de dados. A Lei Geral de Protecao
de Dados (LGPD), que entrou em vigor em 2020, é um desdobramento do Marco Civil,
complementando as disposicOes sobre a protecdo de dados pessoais. A LGPD estabelece
principios e diretrizes mais abrangentes, garantindo um maior controle dos usuarios sobre
suas informacgdes e impondo obrigacOes rigorosas as empresas que lidam com dados
pessoais. A relacdo entre o Marco Civil e a LGPD refor¢a a necessidade de um marco
regulatério robusto e coeso para a protecdo da privacidade e dos dados na era digital
(Almeida, 2021).

A efetividade do Marco Civil da Internet na protecdo de dados dos usudrios
também depende da conscientizacdo e da educacao digital. Muitos usuarios ainda ndo estdo
plenamente cientes de seus direitos ou das implicagdes do compartilhamento de seus dados
pessoais na internet. Portanto, campanhas de conscientizacdo sdao fundamentais para
empoderar os cidaddos e permitir que fagcam escolhas informadas sobre a privacidade e a
seguranca de suas informacées. Como observado por Oliveira (2022), a educacdo digital
deve ser parte integrante da discussao sobre protecdo de dados, capacitando os usudrios a
compreenderem melhor os riscos envolvidos na navegagao online.

Em sintese, o Marco Civil da Internet (Lei n? 12.965/2014) representa um marco
significativo na protecdo dos direitos dos usudrios na internet, com énfase na protecao de
dados pessoais e na privacidade. A inter-relacido com a LGPD e a necessidade de
conscientizacao digital reforcam a importancia de uma abordagem integrada para garantir a
seguranca e a privacidade dos internautas. Embora a legislacdo tenha avancado, a
implementacao efetiva das normas e a educacdo dos usudrios sao essenciais para assegurar

gue os direitos digitais sejam respeitados e protegidos.

3 CRIME DE ESTELIONATO

O estelionato é um crime tipificado no artigo 171, do Cdédigo Penal. No ambito
virtual, o estelionato é praticado pela conduta do agente de “induzir ou manter a vitima em
erro, e com isso, obter vantagem ilicita, para si ou para outrem”. Portanto, o objetivo do

agente é iludir a vitima, induzi-la ao erro, para que voluntariamente, ela entregue o bem,
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valores ou informe seus dados pessoais, 0s quais possibilitara ao agente encontrar formas de

obter vantagens nome da vitima.

3.1 Crime de Estelionato virtual no ordenamento juridico brasileiro

Esse crime se configura majoritariamente através da possibilidade em que o autor
delituoso encontra para obter proveito de modo ilicito, para si, ou para outrem, se utilizando
de meios fraudulentos para realizar tal ato. Diante do ordenamento juridico brasileiro, o
sujeito passivo do estelionato sera a vitima que sofreu o prejuizo, devendo ser pessoa certa
e determinada, embora muitas vezes exista mais de um individuo envolvido na relagdo e o
ativo é o individuo que o comete de forma dolosa, com livre e consciente vontade, podendo
de modo diverso para alcancar seus fins.

Vale ressaltar que o estelionato virtual ainda é recente dentro dos tribunais
brasileiros, apesar de seu cometimento ter sido bastante visto nos ultimos anos, em que se
deve a evolucdo da tecnologia que sdo identificados por meios mais eficazes para a
realizacdo.

O estelionato virtual pode ser realizado como meio de: venda de produtos
falsificados ou inexistentes em plataformas de comércio eletrdnico, o oferecimento de
oportunidades de investimento falsas em criptomoedas ou outros esquemas de piramide, e
a aplicacdo de golpes em redes sociais, onde 0s criminosos se passam por pessoas
conhecidas das vitimas para solicitar dinheiro ou informacgdes pessoais.

Destaca-se o modo de realizar tal crime por meio da utilizacdo de sites falsos com a
mesma aparéncia e registro semelhante dos originais, para a captacdo de dados do usuario.
Essa pratica é conhecida como Typosquatting, em que os agentes estruturam uma pagina
web na internet e registram o dominio idéntico ao de alguma grande empresa conhecida,
resultando, por exemplo em: site original — www.walmart.com; site falso -
www.wallmart.com (Barreto, 2021, p. 83).

Segundo Ataide (2017, p. 172) ocorre crime de estelionato virtual quando os
infratores criam links, e-mails, etc., falsos, com o objetivo de ndo ser identificado e
consequentemente prometem fazer algo que sabem ndo ser possivel fazer, mas fazem a
promessa em troca de alguma vantagem que em grande parte das vezes é pecuniaria. Em

sintese, o estelionato virtual se consuma com o induzimento da vitima, utilizando-se de
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meios digitais, aproveitando-se das brechas que esses lhe permitem para conseguir obter
vantagens.

A invasdo do correio eletronico da vitima também é uma forma de cometer esse
crime, especialmente aquelas que tem o costume de consultar saldos e extratos bancarios
pelo computador. Nesse caso em especifico, o estelionatario encontra uma maneira de
clonar a pagina da internet banking e fazer com que a vitima tente fazer o acesso a conta,
sem saber que os danos inseridos na dita pagina serdo interceptados por um terceiro de ma-
fé. Outro tipo bem comum é praticado por pessoas de menor saber informatico, os quais se
utilizam de crengas populares ou correntes de sorte, para que ao final a vitima deposite
determinada importancia em dinheiro para que obtenha aquilo que foi veiculado, sendo
garantido a esta que ao adquirir o almejado a importancia lhe sera devolvida, fato que nao
ocorre (Feitoza, 2012, p. 92).

Contudo, o cometimento do referido crime é perfeitamente realizado através da
rede mundial de computadores. Alids, tem sido bem comum que pessoas sejam vitimas de
golpes de estelionatdrios na internet (Freitas, 2009, p. 23). Percebe-se, pois, que cada vez é
mais frequente a pratica de estelionato virtual, o que se deve principalmente como j3
analisado, ao avanco da tecnologia e popularizacdo da internet.

De acordo com Cruz e Rodrigues (2018, p. 26) quando falam que o estelionato na
internet tem se tornado cada vez mais frequente, um exemplo sdo os individuos que
maliciosamente produzem sites de vendas com informagdes falsas de modo a induzir as
vitimas a pagarem por produtos que sequer existem. Como informam os autores tem sido
comum, a pratica de estelionato no meio digital, e os autores, se utilizam de informacdes
falsas para manipular a vitima e fazé-la acreditar em uma suposta vantagem.

Destaca-se que o estelionato virtual tende a ser praticado por pessoas com mais
conhecimentos em informatica. A Unica diferenca entre o estelionato virtual e o estelionato
comum, é o modo pelo qual o agente ira operar, pois o estelionato virtual é realizado em
ambiente virtual e o estelionato comum em ambiente fisico.

A respeito de sua previsdo, o Caodigo Penal ndo faz mencdo ao crime de estelionato
virtual em seu texto, a conduta descrita no art. 171 do diploma diz respeito tdo somente ao

delito praticado diretamente pelo infrator, isto é, obter vantagem ilicita em prejuizo alheio,
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ndo importando aqui se isto foi realizado por intermédio do computador ou da internet
(Feitoza, 2012, p. 21).

Desse modo, o impasse que surge quando da tipificacdo do crime de estelionato
virtual, é a auséncia de norma penal especifica. A préopria Constituicdo Federal no art. 59, inc.
XXXIX, firma o principio da legalidade, pelo qual ndo a crime sem lei anterior que venha para
defini-lo, nem pena sem prévia previsdo legal. A natureza juridica desse dispositivo acaba
por limitar a pretensdo punitiva do estado, por inexistir tipificacdo expressa para o crime de
estelionato virtual, em alguns casos seus adeptos sdo absolvidos devido a esta brecha
deixada pelo Cédigo Penal que datado de 1940 é antiquado para os dias atuais (Feitoza,
2012, p. 32).

Contudo, torna-se necessario o aprimoramento da legislacdo para enfrentar o
estelionato virtual, considerando a dinamicidade e a evolugdo constante dos crimes
cibernéticos. A criacdo de leis especificas que tipifiguem e punam de forma adequada as
praticas criminosas no ambiente virtual é um passo importante para a efetividade do

combate a esse tipo de crime.

4 PROJETOS DE LEI SOBRE O TEMA

O avanco tecnoldgico e a crescente digitalizacdo das intera¢des sociais e comerciais
trouxeram consigo um aumento significativo no nimero de crimes cometidos no ambiente
virtual. Entre os crimes cibernéticos, o estelionato virtual tem ganhado destaque,
especialmente pela sua natureza fraudulenta e pelo impacto financeiro e emocional que
causa as vitimas. O estelionato, tipificado no artigo 171 do Cddigo Penal Brasileiro, consiste
em obter vantagem ilicita, induzindo alguém em erro, por meio de artificios ou meios
fraudulentos. Com a digitalizagcdo, esse tipo de crime migrou para o ambiente virtual,
exigindo que o legislador adaptasse as normas para coibir essa nova modalidade de fraude.

No Brasil, a Lei n? 14.155, sancionada em 2021, introduziu importantes alteragdes
no Cédigo Penal, estabelecendo agravantes para o crime de estelionato praticado por meio
eletrénico ou digital, aumentando a pena em caso de utilizacdo de informacgdes fornecidas
por dispositivos eletrénicos. A mudanca legislativa visa adequar o ordenamento juridico a

realidade dos crimes digitais, uma vez que os crimes cometidos no ambiente cibernético
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muitas vezes envolvem esquemas de dificil rastreamento, atingindo muitas vitimas em
pouco tempo (Brasil, 2021).

Além dessa lei, diversos projetos de lei tramitam no Congresso Nacional com o
objetivo de tornar ainda mais rigorosa a punicdo para os cibercrimes, em especial o
estelionato virtual. Um dos exemplos é o Projeto de Lei n? 4554/2020, que propde medidas
mais efetivas para a responsabilizacdo criminal e civil de infratores no ambiente digital, além
de prever a criagao de mecanismos de prote¢ao e conscientizacao da populagao quanto aos
riscos de golpes eletrénicos (Camara dos Deputados, 2020). O projeto busca, entre outras
coisas, equiparar as puni¢des aplicadas a crimes cibernéticos aquelas ja estabelecidas para
crimes cometidos no ambiente fisico, ampliando a abrangéncia das investigacbes e das
penalidades.

Essas iniciativas legislativas refletem a preocupacdo do legislador brasileiro com o
aumento dos crimes digitais e a necessidade de proteger os cidaddos no ambiente virtual. O
estelionato virtual, que envolve praticas como fraudes bancarias, vendas falsas em
plataformas digitais e golpes de phishing, tem prejudicado uma parcela significativa da
populacdo, sobretudo os mais vulnerdveis, como idosos e pessoas com menor acesso a
educacdo digital. Assim, a adaptacdo das leis e a criacdo de novos projetos sdo passos
essenciais para garantir a seguranca juridica e combater de forma eficaz esses crimes
(Santos, 2020).

Outro ponto relevante abordado nos projetos de lei sobre cibercrimes é a
necessidade de cooperacdo internacional para combater o estelionato virtual. Devido a
natureza transnacional da internet, muitos crimes sdo cometidos por individuos ou grupos
localizados fora do territdrio brasileiro, o que dificulta a investigacdo e a responsabilizacao.
Nesse sentido, iniciativas como o Marco Civil da Internet (Lei n? 12.965/2014) e acordos de
cooperacado internacional sdo fundamentais para enfrentar esses desafios, estabelecendo
diretrizes para o compartilhamento de informagdes entre nagdes e a agilizagdo de processos
investigativos (Vasconcellos, 2020).

Portanto, os projetos de lei sobre cibercrimes, com especial atencdo ao estelionato
virtual, mostram-se imprescindiveis para o enfrentamento das novas modalidades de
criminalidade. A legislacdo brasileira tem avancado no sentido de fortalecer o arcabouco

juridico, mas ainda ha muito a ser feito para que a sociedade digital seja devidamente
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protegida. A educacdo digital e a conscientizacdo publica sdo fundamentais para prevenir
crimes virtuais, enquanto o aprimoramento das normas juridicas e a cooperagdo
internacional sdo essenciais para garantir a punicdao dos infratores e a seguranca do

ambiente virtual.

5 CONSIDERAGOES FINAIS

O avanco das tecnologias digitais e a crescente dependéncia da internet tém trazido
inumeros beneficios para a sociedade, mas também tém impulsionado o surgimento de
novos desafios, especialmente no campo da criminalidade. Entre os diversos tipos de
cibercrimes, o estelionato virtual destaca-se pelo impacto econdémico e social significativo,
afetando milhares de vitimas que frequentemente tém suas informacdes pessoais e
financeiras exploradas por meio de fraudes eletronicas.

No Brasil, a legislacdo tem se adaptado para enfrentar os desafios impostos por
esse tipo de delito. A Lei n2 14.155/2021, ao modificar o Cédigo Penal Brasileiro, trouxe
importantes avancos ao agravar as penas para crimes cometidos por meios digitais. No
entanto, embora as altera¢Ges legislativas sejam um passo fundamental, a eficacia do
combate ao estelionato virtual depende de outros fatores, como o fortalecimento da
investigacdo policial, a capacitacdo de profissionais especializados em crimes cibernéticos e a
implementacdo de politicas publicas voltadas para a educacdo digital da populagdo.

A complexidade do estelionato virtual estd ligada ao cardter transnacional e
anénimo do ambiente digital, que facilita a atuacao dos criminosos e dificulta a identificacao
e punicdo dos infratores. Nesse contexto, a cooperacdo internacional e a modernizacdao
continua das ferramentas de investigacdo tornam-se imprescindiveis para a eficacia do
enfrentamento desses crimes. Além disso, a conscientizacdo dos usudrios sobre praticas
seguras na internet é essencial para reduzir a vulnerabilidade as fraudes eletronicas.

O estelionato virtual também levanta questdes éticas e juridicas relevantes, como o
equilibrio entre a protecdo da privacidade dos cidad3dos e a necessidade de monitoramento
digital para identificar atividades ilicitas. O avanco tecnoldgico exige um constante didlogo
entre os atores do sistema de justica, especialistas em tecnologia e a sociedade, para que o
Direito se mantenha atualizado e eficaz diante das transformacdes digitais. Assim, a analise

do estelionato virtual no Brasil reforca a importancia de uma abordagem integrada, que
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combine legislacdo adequada, mecanismos preventivos, fortalecimento das instituicdes e
conscientizagdo publica. Somente dessa forma sera possivel minimizar os impactos desse
crime e garantir maior seguranca no ambiente digital, contribuindo para a protecao dos

direitos e da confianca dos usudrios na era tecnoldgica.
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